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基于数据感知融合的电力通信网络智能运维 
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摘  要：受到电力通信网络中多因素及其结构复杂性的共同影响，传统运维方法在感知过程中极易受到电压

异常信号与变压器异常信号扰动，造成网络全局感知出现偏差，严重影响整体运维效果。为了有效解决多因

素造成的感知偏差问题，采用数据感知融合算法对电力通信网络下的电力参量进行感知优化，提升感知精准

度，优化运维整体质量的效果。在提出的优化方案中，首先对电力通信网络安全态势感知范围进行确定，然

后进行电力通信网络运行下的电压安全态势感知优化，接着基于数据感知融合算法对电力网络变压器安全态

势感知参量进行定义，最后完成感知信息的数据感知融合计算。仿真结果表明，数据感知融合算法具备提升

运维整体质量、降低运维过程中的感知偏差、提升感知灵敏度与精准度的能力。 
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Abstract: Under the common influence of multiple factors and structural complexity in the power communication 

network, traditional operation and maintenance methods are vulnerable to the disturbance of abnormal voltage signal 

and abnormal transformer signal in the perception process, resulting in the global perception of the network and seri-

ously affecting the overall operation and maintenance effect. In order to effectively solve the problem of perception 

bias caused by multiple factors, the data perception fusion algorithm was used to optimize the perception of the power 

parameters under the power communication network, so as to realize the effect of improving the perception accuracy 

and optimizing the overall quality of operation and maintenance. In the optimization scheme, the situational aware-

ness scope of power communication network security was determined firstly. Secondly, the situational awareness of 

voltage security under power communication network operation was optimized. Thirdly, the security situational 

awareness parameters of power network transformer were defined based on the data perception fusion algorithm. Fi-
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nally, the data perception fusion calculation of perception information was completed. The simulation comparison test 

shows that the data perception fusion algorithm has the ability to improve the overall quality of operation and 

maintenance, reduce the perception deviation in the process of operation and maintenance, and improve the percep-

tion sensitivity and accuracy. 

Key words: data perception fusion, power communication, network intelligence, operation and maintenance tech-

nology 

 

0  引言 

近年来，南方电网公司高度重视电力通信网

络的建设和运维工作，并提出了两个转变要求，

其中一个要求是“电网发展向更加智能、高效、

可靠、绿色转变”，要求积极推进电力通信网的智

能化建设，加强通信网络运维管理能力。同时，

随着电网规模的不断扩大和业务类型的增多，电

力通信网络运维工作也面临较大挑战。当前电力

通信网主要存在以下几个方面问题。 

（1）故障检测与处理难度加大[1-2]。当前电力

通信网络设备类型多、型号繁杂、数量庞大，针对

不同的设备类型和型号，往往需要通过人工进行故

障处理。同时，通信设备厂商众多，导致设备故障

原因多样[3-4]，从而造成电力通信网运维人员难以

对故障进行准确定位与分析。 

（2）通信系统运维人员工作方式差异化严重。

不同地区电力通信网运维人员工作方式存在差异

性，导致电力通信网故障处理效率较低。此外，

由于不同地区电力通信网络运维人员工作经验的

不同和业务水平的差异化，部分运维人员难以有

效进行通信网络故障定位与分析。 

（3）通信网络智能化水平较低。目前南方电

网公司在电力通信网智能化方面仍处于起步阶

段，通信网络的智能化水平不高。同时，电网运

行环境复杂多变、设备运行状态不可控等原因导

致对电力通信网络故障检测与处理难度较大。 

鉴于以上问题和困难，将运维工作信息化，

并结合智能算法进行处理，是一种很好的解决方

法，其中工作包括信息资源获取、处理、存储、

传输和共享使用，目前所采用的运维技术主要基

于以下几种。 

（1）基于规则的故障检测方法：通过规则推

理和模糊逻辑算法实现故障检测与定位。例如，

利用故障征兆规则推理系统判断通信设备是否存

在故障。但是由于缺乏充分的数据挖掘和数据融

合等数据分析手段，无法准确地定位和发现故障

根源和原因。 

（2）基于深度学习的故障定位方法：深度学

习算法的引入使得故障定位能够更加准确地反映

故障发生时网络拓扑结构、链路资源以及网络设

备之间的关系等信息。但是深度学习算法在数据

特征提取、特征选择等方面存在不足之处[5-6]，难

以准确地描述数据本身的特点。 

（3）基于多传感器融合的智能运维方法：将

不同类型的传感器数据融合在一起实现故障检测

与定位，同时利用传感器数据融合技术解决运维

人员缺乏经验的问题。 

上述方法在长期实践中均表现出异常态势感

知误差较大这一问题，因此有必要提出一种能够

有效解决感知偏差、具备多感知信息融合的运维

方法。 

1 运维方法的数据感知融合优化 

1.1  感知范围确定 
根据实际电力通信网络运行状态可知，对应

电网状态直接决定网络状态感知效果，受到自身

网络分布范围的限制，一般情况下电力通信网络

状态的感知范围具有不确定性。因此，为了能够

准确判定电力通信网络的安全态势，需要利用数
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据感知算法在信息网络中进行低密度区域信息熵

训练，根据训练信息熵融合密度的高低，判定对

应区域网络安全态势，进而确定目标感知范围。

在传统信息熵训练过程中，会根据不同位置上两

个样本间的距离计算对应信息熵系数，并通过与

其信息熵的比较结果确定训练点。此过程中会出

现局部信息熵分布位置偏差，从而造成计算距离

出现误差，为此所提方法采用欧氏距离[7-8]进行计

算，同时对两个样本进行归一化处理，进而消除

计算偏差，欧氏距离的计算式为： 

 （ ） （ ） 2

1 2
l ld x g x g= -  （1） 

其中， （ ）1
lx g 、 （ ）2

lx g 分别代表选取网络区域中两

个不同位置的样本信息。对比计算结果可知，当

计算结果之间的相似度较高时，该网络区域下的

信息距离较近；反之，两个样本之间的距离较远。

基于数据感知融合的信息熵样本间相似度的计算

式为： 

 
1,2sim 1,2

1
lb

t

x

d Pς μ
=

= - ∑  （2） 

其中，
1,2simP 代表不同样本之间的相似度， 1,2lbμ 代

表信息熵所对应系数的增益函数。根据信息熵计

算结果，可以假设一个数据所在电力通信网络中

的分布边界为 min max[ , ]y y ，若 min max[ , ]y yς ∈ ，则对

应样本分布区域指向低密度区域，即该区域电力

通信网络处于异常态势范围；若 min max[ , ]y yς ∉ ，

则对应样本分布区域指向高密度区域，即该区域

电力通信网络处于正常态势范围，从而完成感知

范围的确定。 

1.2  电压安全态势感知 
完成范围区域的确定之后，对电压状态进行

感知计算。在电力通信网络下分布着多条电路，

每一条路径下的电压各不相同，在确定的感知范

围内，如何对其进行多路数据信息融合，准确感

知对应电路电压态势信息，是该环节的重要任务。

在对多目标电路电压信息构成的电压序列分解之

前，需要通过数据感知融合算法对其进行信息预

融合处理，其目的在于剔除其中可信度较低的数

据[9-10]，提升感知精准度。对其目标感知范围内的

电压信息进行可信度融合判定，计算式为： 

（ ）
1 2

1 2
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 （3） 

其中， RC 、 FC 分别代表高可信度参量与低可信度

参量的电压数据信息；z 代表感知区域内数据 1g 、

2g 的信息交集。经过上述信息量的标准化处理后，

可以得到电压序列中构成要素的重要性，经过信

息剔除整理，得到数据感知融合下的电力通信网

络中电压序列。 

 
1

T
～ 1 2 3 4[ , , , ]

n nt t v v v v
+
=V  （4） 

由式（4）可知，在 1～n nt t + 时间段内共包含 4 种

属性电压，分别为零序电压、超限电压、过载电

压、未来态电压。4 种电压的感知结果如下。 

（1）零序电压。隶属于不接地运行方式，当

其中性点处于单/双相接地失常状态时，对应零序

电压会迅速增高。在此情况下可通过对其变化态

势的分析，判定电力通信网络电压安全态势。 

（2）超限电压。电压超限系数主要指当前电

力网络状态下及其未来一段时间范围内的电压变

化趋势，如短路、设备投入、切除等。电压超限

系数的计算式如下。 

 
（ ）

（ ）
1

1
up low

R F
up low ～

( )
/

n n

j

j

t t

U U U
U C C z

U U V
+

- +
= ⊕

+
 （5） 

其中， 1
jU 代表第 j 个节点所对应的电压指数， upU 、

lowU 分别代表最大电压指数与最小电压指数。 

（3）过载电压。过载电压是指当前时间点下

某一电路中点电流超过设定阈值时的电压安全态

势，该指标能够反映当前配电网运行状态以及未

来一段时间范围内的发展趋势。过载电压的计算

式为： 
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 （ ）omaxe 1L
jH U= -  （6） 

其中， oL 代表过载系数。 

（4）未来态电压。未来态电压是指未来一段

时间内的电压变化及其对应相位变化量[11-12]，其

对应节点电压的相位变化在指定时间范围内的计

算式为： 

 
mod(2π , 2π) / , 50 Hz

mod(2π, ) / , 50 Hz
j j j

j j j

U t H U

U t H U

υ
υ

 = · ∆ 
 = · ∆ ＜  

≥
 （7） 

其中， jU 代表某一阶段的均值电压，mod( )· 代表

求余函数， t∆ 代表某一段时间。所提方法将未来

电压相位变化量设定为 [0.70 ,0.90 ]j jϑ ϑ ，在其区间

内说明电力通信网络下的电压态势稳定、安全；

反之，电压运行存在异常。 

1.3  基于数据感知融合的感知参量定义 
基于上述电压态势感知优化方案，对相同

环境下的变压器安全态势进行数据感知融合优

化。基于上述电压感知点属性，变压器安全态

势感知同样分为 4 类，分别为良好、达标、异

常、故障，变压器安全态势感知分级如图 1

所示。 

 
图 1  变压器安全态势感知分级 

● 良好状态 S1：主要针对变压器运行数据及

其连续性数据无任何变化时的感知态势。 

● 达标状态 S2：主要针对变压器运行数据及

其连续性数据存在异常变化诱因，并且整

体变化特征维度大于 0.5，需要提升监测级

别时的感知态势。 

● 异常状态 S3：主要针对变压器运行数据及

其连续性数据存在严重影响电力网络及其

通信监测网络正常运行的缺陷型问题的安

全态势。 

● 故障状态 S4：主要针对变压器运行数据及

其连续性数据存在严重危害电力网络正常

运行，且电网已经处于断开状态下的安全

态势。 

1.4  电力通信网络的智能运维的实现 

结合上述定义，对其感知量进行综合整理，

利用数据感知融合算法，对其进行融合计算，完

成电力通信网络的智能运维。将计算所得感知参

量集中于传感器中，并随机抽取一个节点 i ，将其

对应感知信息量定义为 xi，若在信息感知过程中

单次感知信息量的规模定义为 Size，单位为 bit。

将节点 i 所对应支路上的感知节点数量设为 mi，

则根据电力通信网络收发过程中的节点转发机制

可知节点 i 发送的数据量为： 
 packet ( 1) Sizei j imυ= + ×  （8） 

从上述关系可以看出，数据感知信息在转发

过程中极为容易完成信息属性的转变[13-14]，但是

其对应感知信息节点 i 所发送数据量 packeti 与 mi

之间构成正比关系，此关系下局部感知信息节点

在传感器中的短时大量聚集，造成传感器计算过

载，网络电力通信出现拥塞。 

因此，本文提出的数据感知融合算法中针对

这一问题，采用感知信息量压缩方案，将感知信

息量向量定义为 T
1 2( , , , )N=x x x x… 。根据压缩感

知理论将 x设定为 k 的稀疏信息量[15]，则感知融

合次数 lg( / )M ck N k= 时，可计算得到传感器中

的感知信息压缩结果为： 
T

1 2 1 2(packet ) ( , , , )( , , , )i M N N N×= = =y Φ x x x x… …φ φ φ

1 1

N N

i i i
i i

x
= =

=∑ ∑φ δ   （9） 
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其中， iφ 代表感知向量， iδ 代表融合感知向量。 

考虑在完成全局感知信息量融合之前，需要

对每一个节点 i 进行部署预置处理，以保证每个节

点自身的存储节点标识与其对应的随机向量 iφ 相

统一，向量 iφ 大小为 M bit。节点 i 对应发送数据

前的初始融合感知向量为 i i ix=δ φ ，在完成数据接

收后对其数据感知指令集中的初始融合感知向量

δ 与 iδ 直接相加，得到： 

 
1

i

t t

m

i l l i i
t

x x
=

= +∑Send y φ φ  （10） 

完成数据融合后将其融合特征量发送给上一

跳节点。 iSend 代表各子节点融合感知向量之和，

其长度与个体节点融合感知向量长度一致。 

由于在上述数据融合相加后长度不同的情况

下，传感器的融合节点会出现小范围分布不均的

问题，因此将传感器网络中每个节点对应的发出

感知信息量约束设定为 packet Sizei M= × ，以此

解决节点分布不均造成的偏差问题。经过约束

处理后，全局感知节点信息量所对应的向量积

之和为： 

 
1

N

M i i
i=

= ∑y xφ  （11） 

经过上述优化后，融合感知节点数量满足

1im M -≥ ，且其中压缩感知信息所对应节点信

息与其对应随机向量φ 保持一致。 

当融合确认感知信息量 ix 后，按照以下算法

对数据进行融合输出。 
（1）若 1im M＜ - ，将传感器中任意节点 i 所

对应的感知信息量 ix 进行融合，并发送给上一跳

节点，在转发机制作用下完成感知分析结果的融

合输出。 
（2）若 1im M= - ，则读取传感器中 1M - 个

感知信息节点，并对其进行以下操作。 

①根据电力通信网络支路上的感知节点信息

特征，对其传感器中的感知信息节点 n 进行对应

随机向量 nφ 匹配。 

②将传感器中匹配完成的感知信息 nx 乘以

nφ ，以此获得新的融合感知向量： 

 n n n= xδ φ  （12） 

将原始融合感知向量 iδ 与新的融合感知向量

nφ 进行相加，完成感知数据的融合： 

 
1 1

1 1
t t t

M M

i n i n n i i
t t

- -

= =

= + = +∑ ∑Send x xδ δ φ φ  （13） 

将融合后的数据输出，即可完成电力通信网

络状态的感知分析，为运维分析提供数据依据。

为了验证所提方法的可行性，下面对其进行数据

对比调试。 

2  应用测试 

采用仿真模拟技术创建仿真测试场景，选取

基于多源信息特征的电力通信网络运维（CZ-1）

方法、基于链路特征的电力通信网络安全态势分

析（CZ-2）方法、基于差分感知技术的电力通信

网络异常感知（CZ-3）方法作为测试参照组，本

文提出方法为验证组（YZ-0）。在配置条件下，完

成测试项目并对比分析所得指标量，以此获得验

证结果。 

2.1  设置测试条件 
为了在测试过程中降低扰动因素的产生，测

试采用仿真电力通信系统模型 RMT2.0 作为场景

配置数据，测试样本采用随机抽取的方式，由仿

真测试工具 MATLAB 动态配置样本信息，其中每

组样本之间的时间间隔需要大于或等于 25 ms，且

相邻样本之间不得具有属性交集，以此避免相同

属性样本的重复计算。 

2.2  感知灵敏度测试 
在设定的仿真电力通信系统模型配置下，随

机抽取 3 000 组异常状态信息样本，按照时间间隔

30 ms 进行下发，迭代次数设置为 5，分别由 4 种

运维方法对其进行各自算法的异常感知处理，所
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得结果由仿真测试采集工具对其进行统计，并生

成柱状图，4 种方法的测试结果如图 2 所示。 

根据图 2（a）可以发现，CZ-1 方法在运维过

程中对网络异常态势感知效果并不理想，其主要

原因有二：其一，指标值偏小，CZ-1 方法在 5 次

迭代后所得到的灵敏度指标整体偏小，最大灵敏

度指标值只有 1.41 aW，无法满足多样性异常数据

感知要求；其二，感知趋势波动频率较高，在 5 次

迭代过程中，CZ-1 方法感知灵敏度均有变化，且

变化幅度不一，不利于整体检测效果的控制。因

此，CZ-1 方法的检测结果不是最佳的。 

根据图 2（b）可以发现，CZ-2 方法在运维过

程中对网络异常态势感知效果波动较大。可以看

出，在第 1 次迭代到第 2 次迭代过程中，CZ-2 方

法的感知灵敏度表现为稳步增长，但是由第 2 次

迭代到第 3 次迭代的过程中增长速度提升明显，

并且在第 4 次迭代中又迅速回落，说明该方法受

不确定性因素的瞬时扰动，故出现频繁大幅度波

动。基于上述表征，CZ-2 方法的测试结果并非最

佳测试结果。 

根据图 2（c）可以发现，CZ-3 方法在运维过程

中对网络异常态势感知灵敏度整体偏低，虽然 5 次

迭代后所得指标无较大幅度波动，具有较佳的稳

定性，但整体指标均未能达到历史经验值 1.5，且

每次迭代过程中 CZ-3 方法的增长趋势较弱，说明

其感知算力不足。因此，CZ-3 方法的检测结果不

是最佳检测结果。 

根据图 2（d）可以发现，YZ-0 方法的网络异

常态势感知效果与上述 3 组方法均不相同，其整

体指标为测试方法中的最大值，且 5 次迭代后所

得结果无较大幅度波动，整体指标呈现为先稳步

增长后平稳控制，根据其表现可以判定 YZ-0 方法

 
图 2  4 种方法的测试结果 
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所得检测结果为感知测试的最佳结果。 

由此可以看出，数据感知融合算法在运维异

常感知优化方面具有明显的提升效果。 

2.3  稳定性压力测试 
为了验证 YZ-0 方法的运行稳定效果，对其进

行稳定性压力测试。在不改变上述测试数据配置条

件的前提下，连续循环重复上述测试过程 100 次，

提取偏差指标进行统计，将统计所得 100 组偏差

指标进行均值分组，均值指标为 10，分组后得到

10 组偏差均值统计指标。根据历史运维过程中感

知偏差指标 1.0 进行对比，所得偏差均值大于 1.0，

说明对应方法不满足稳定性测试要求；反之，所

得偏差均值小于或等于 1.0，说明对应方法满足稳

定性测试要求。稳定性压力测试结果见表 1。 

根据表 1 可知，YZ-0 方法的偏差均值最小且

一致性最好，另外 3 组指标均有不同程度波动，

而且偏差均值均大于 YZ-0 方法。因此，根据判定

规则可以判定 YZ-0 方法的稳定性最好，基于数据

感知融合优化后的电力通信网络运维稳定性更能

满足实际应用要求。 

3  结束语 

利用数据感知融合算法对电力网络运维过程

中的异常感知特征进行全局态势感知优化，消除

扰动对其感知精度与准度的影响，提升运维感知

效果，减小感知偏差。运维技术信息化智能处理

方案的提出不仅丰富了现阶段的电力网络运维解

决方案，而且进一步促进了数据感知融合技术的

研究与成果转化。但是，要清楚地认清本文提出

的方法所存在的问题，如局部约束的缺失问题，

在现阶段技术下还无法做到对不确定性因素的全

局控制，因此在未来的应用与研究中，需要不断

积累数据、尝试新的算法，最大限度确保提出方

法的稳定性与有效性。 
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